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CADERNO DE ENCARGOS

PARTE |
CLAUSULAS JURIDICAS

CLAUSULA 1.2 - AMBITO DE APLICAGAO
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do presente Procedimento por Consulta Prévia, cujo objeto consiste na Prestagao de

Servigos de Alojamento, Desenvolvimento e Suporte das Plataformas Web.

CLAUSULA 2.2 - CONTRATO
1 - O contrato a celebrar € composto pelo respetivo clausulado reduzido a escrito, em suporte
informatico e integra, ainda, 0s seguintes elementos:
a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pela CASCAIS AMBIENTE;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

(¢

)
) O presente caderno de encargos;
d)

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario.

A proposta adjudicada;

2 — Em caso de divergéncia entre os documentos referidos nas alineas do n.° anterior, a respetiva
prevaléncia € determinada pela ordem pela qual ai sdo indicados, de acordo com o disposto no
n.° 5 do Artigo 96.° do CCP.

3 — Em caso de divergéncia entre os documentos referidos nas alineas do n.° 1 e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no Artigo 99.° do CCP e aceites pelo Adjudicatario nos termos do disposto no Artigo 101.°
do CCP.
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CLAUSULA 3.2 - PREGCO BASE
1 - Pela prestagéo dos servigos, o preco maximo global que a entidade adjudicante se dispde a
pagar, é de €67.000,00 (sessenta e sete mil euros).

2 — O prego base dos Servigos de Alojamento nao pode ser superior a €17.000,00 (dezassete mil

euros), no prazo maximo de vigéncia do contrato.

3 - O somatorio do prego/hora para os Servigos de Desenvolvimento, multiplicado pelo n.° de horas

nao pode ser superior a €50.000,00 (cinquenta mil euros) no prazo maximo de vigéncia do
contrato.

4 — O preco base /valor-hora para os Servicos de Desenvolvimentos, ndo pode ser superior a

€35,00 (trinta e cinco euros).

5 - Aos pregos mencionados, acresce VA conforme legislagéo em vigor.

CLAUSULA 4.2 - CONDICOES DE PAGAMENTO
1 — O pagamento da prestagdo de servicos sera efetuado apdés a recegdo da fatura
correspondente.
2 - O pagamento do prego previsto no numero anterior sera efetuado a 60 (sessenta) dias apos a
rececao da respetiva fatura pela Cascais Ambiente.
3 — Serdo deduzidas, no pagamento dos fornecimentos, as importancias correspondentes as
penalidades que tenham sido aplicadas ao Adjudicatario.

4 - Nao serdo concedidos adiantamentos por conta do servigo a fornecer.

CLAUSULA 5.2 - PRAZO E LOCAL DE EXECUGAO DA PRESTAGAO DE SERVICOS
1 — O presente contrato, vigorara por um periodo de 36 meses, com inicio na data de assinatura
do contrato.
2 - Os Servicos de Desenvolvimento Aplicacional deverdo ser prestados nas instalages do

prestador.
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CLAUSULA 6.2 - CESSAO DA POSIGAO CONTRATUAL
1 — O Adjudicatario ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e
obrigagdes decorrentes do contrato sem autorizagdo da CASCAIS AMBIENTE.
2 — Para efeitos da autorizagao prevista no numero anterior deve:
a) Ser apresentada a CASCAIS AMBIENTE pelo cessionario toda a documentagéo exigida ao
Adjudicatario no presente procedimento;
b) A CASCAIS AMBIENTE apreciar, designadamente, se 0 cessionario ndo se encontra em
nenhuma das situagdes previstas no n.° 4 do ANEXO | ao Cddigo dos Contratos Publicos, “ex vi”

n.° 1, alinea a) do Artigo 57.° deste Codigo.

CLAUSULA 7.2 - SIGILO

1 - O Adjudicatario guardara sigilo sobre toda a informacdo e documentacao, técnica e nao
técnica, comercial ou outra, relativa @ CASCAIS AMBIENTE que os seus técnicos venham a ter
conhecimento ao abrigo ou em relagdo com a execugado do contrato.

2 — A informagé&o e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execugao do contrato.

3 — Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo Adjudicatario ou que este
seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

CLAUSULA 8.2 - PRAZO DO DEVER DE SIGILO
O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar do
cumprimento ou cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeicao subsequente
a quaisquer deveres legais relativos, designadamente, a prote¢do de segredos comerciais ou da

credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.
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CLAUSULA 9.2 - TRATAMENTO DE DADOS PESSOAIS
1 - Cada Parte deve cumprir com as disposi¢des aplicaveis do Regulamento Geral sobre a
Protecdo de Dados - Regulamento (UE) 2016/679 de 27 de abril de 2016, doravante definido como
RGPD, ou outras leis aplicaveis em matéria de prote¢do de dados.
2 - Todos e quaisquer dados pessoais, tal como definidos no RGPD, recebidos da CASCAIS
AMBIENTE pelo Adjudicatario no ambito dos servicos previstos neste Contrato, serdo
considerados como dados pessoais dos quais o respetivo responsavel pelo tratamento, tal como
definido no RGPD, sera a CASCAIS AMBIENTE, atuando o Adjudicatario como subcontratante,
tal como definido pelo RGPD.
3 - O Adjudicatéario declara que avaliou os riscos inerentes ao tratamento de dados pessoais ora
previstos e que consegue assegurar de forma adequada, tendo em conta o risco envolvido, a
implementacao e execucdo de medidas técnicas e organizativas que satisfagam os requisitos do
RGPD e a defesa dos direitos do titular dos dados.
4 - Salvo se expressamente previsto neste Contrato, ou mediante autorizag¢édo escrita da CASCAIS
AMBIENTE, o Adjudicatario ndo pode recorrer aos servigos de quaisquer terceiros (doravante o
‘subcontratante”) para proceder ao tratamento, total ou parcial, de dados pessoais de que a
CASCAIS AMBIENTE seja a responsavel pelo tratamento e a que tenha acesso no ambito da
prestacdo dos servigos ora previstos. Caso pretenda recorrer a um subcontratante, o Adjudicatario
tera que obter uma autorizagao prévia, por escrito, da CASCAIS AMBIENTE. Este pedido de
autorizagdo deve incluir detalhes sobre a respetiva identificagao, a localizagdo do subcontratante,
a duracao, natureza e ambito do tratamento a ser realizado por este, bem como as categorias de
dados pessoais a serem tratados, para além de demonstracao inequivoca de que o contrato a ser
celebrado entre o Adjudicatario e o subcontratante, tendo em conta a natureza dos servigos a
prestar pelo subcontratante, estabelece as mesmas obrigagdes de tratamento e prote¢do de dados
pessoais estabelecidas neste Contrato e que o subcontratante demonstra e evidencia garantias
suficientes para implementar e executar medidas técnicas e organizacionais adequadas, de tal
forma que o tratamento de dados pessoais pelo Subcontratante atinja os requisitos deste Contrato
e a adequada conformidade com GDPR. Quando o Subcontratante ndo cumprir suas obrigacdes

no ambito deste Contrato e da legislacdo nacional aplicavel em matéria de prote¢éo de dados, o
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Adjudicatario permanecera integralmente obrigado perante a CASCAIS AMBIENTE pelo
desempenho de tais obrigagdes ndo executadas ou executadas defeituosamente.

5 - O Adjudicatario atuara estritamente de acordo com as instrugdes escritas da CASCAIS
AMBIENTE, salvo se o tratamento seja exigido pelas leis aplicaveis as quais o Adjudicatario, ou o
subcontratante, esteja sujeito para além das leis de Portugal e da Unido Europeia. Caso o
Adjudicatario, ou o subcontratante, esteja sujeito a estas outras leis, deve, na medida em que
permitido pelas leis aplicaveis, informar a CASCAIS AMBIENTE de tal facto antes do tratamento
dos dados pessoais ter inicio.

6 - O Adjudicatario, e se aplicavel o subcontratante, deve tomar as medidas razoaveis necessarias
para assegurar a confidencialidade por parte de qualquer um dos seus trabalhadores, prestadores
de servigos ou agentes. Para o efeito, para além de obter compromisso de confidencialidade
escrito de cada um dos seus trabalhadores, prestadores de servigos ou agentes (exceto se os
mesmos ja se encontrarem sujeitos a obrigacdo de confidencialidade e sigilo profissional nos
termos da lei) que possa ter acesso aos dados pessoais tratados ao abrigo do presente Contrato,
assegurando, ainda, que 0 acesso dos mesmos aos dados pessoais seja limitado aos que
necessitam de efetivamente tratar os dados pessoais para cumprimento das obrigacbes
contratuais do Adjudicatario ora previstas.

7 - Tendo em conta o estado da arte, os custos de implementacdo e a natureza, o escopo, 0
contexto e os fins do tratamento, bem como o risco e a gravidade quanto aos direitos e liberdades
dos titulares de dados e de pessoas singulares, o Adjudicatario deve, em relagdo aos dados
pessoais, implementar medidas técnicas e organizacionais adequadas para garantir um nivel de
seguranca apropriado para esse risco, incluindo, conforme apropriado, as medidas referidas no
Artigo 32.1 da RGPD. Ao avaliar o nivel adequado de seguranca, o Adjudicatario deve ter em
conta, em particular, os riscos inerentes ao tratamento na eventualidade de ocorrer uma violagéo
de dados pessoais, tal como definida no RGPD.

8 - Tendo em conta a natureza do tratamento, o Adjudicatario deve implementar, na medida do
possivel, as medidas técnicas e organizacionais adequadas que permitam auxiliar a CASCAIS
AMBIENTE no cumprimento das suas obrigagdes nos termos do RGPD, nomeadamente na
resposta a pedidos de exercicio dos direitos por parte dos titulares dos dados nos termos do RGPD
ou de outras leis de protecdo de dados aplicaveis.

9 - O Adjudicatario de dados deve:
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a. Notificar prontamente a CASCAIS AMBIENTE caso ele, ou qualquer dos seus
subcontratantes autorizados, receber uma solicitagdo de um titular dos dados
para exercicio dos seus direitos, tal como previsto no RGPD ou em qualquer

legislacdo de protegéo de dados aplicavel; e

b. Assegurar-se que 0 subcontratante ndo responde a essa solicitacdo, exceto no
caso de existirem instrugbes documentadas da CASCAIS AMBIENTE nesse
sentido ou se exigido por quaisquer leis aplicaveis as quais o Subcontratante
esteja sujeito, caso em que o Adjudicatario deve informara CASCAIS AMBIENTE
dessa obrigacao legal no momento em que solicita a autorizagao para contratar o
Subcontratante ou, caso a obrigacdo legal a que o Subcontratante esteja sujeito seja
superveniente, assim que tiver conhecimento da mesma.

10 - O Adjudicatario notificara a CASCAIS AMBIENTE no menor prazo de tempo possivel apos
ter tido conhecimento que ocorreu uma violagéo de dados pessoais, tal como definida no RGPD,
quer por si quer através dos seus subcontratantes, fornecendo a CASCAIS AMBIENTE toda a
informac&o relevante por forma a permitir que esta possa cumprir as suas obrigagdes previstas no
RGPD ou em outras leis de prote¢do de dados que lhe sejam aplicaveis. Mais concretamente, tal
notificacdo do Adjudicatario & CASCAIS AMBIENTE incluira informagdo detalhada: quanto a
natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias € o numero
aproximado de titulares de dados afetados, bem como as categorias e 0 niumero aproximado de
registos de dados pessoais em causa; 0 nome e os contactos do encarregado da protegéo de
dados do Adjudicatario ou de outro ponto de contacto onde possam ser obtidas mais informagoes;
descrever as consequéncias provaveis da violagdo de dados pessoais; descrever as medidas
adotadas ou propostas pelo Adjudicatario para reparar a violagéo de dados pessoais, inclusive, se
for caso disso, medidas para atenuar os seus eventuais efeitos negativos (caso, e na medida em
que néo seja possivel fornecer todas as medidas ao mesmo tempo, estas podem ser fornecidas
por fases, sem demora injustificada). O Adjudicatario obriga-se a documentar documenta
quaisquer violagdes de dados pessoais, incluindo os factos relacionados com as mesmas, 0s
respetivos efeitos € a medida de reparagdo adotada. Essa documentacdo deve permitir a
CASCAIS AMBIENTE verificar o cumprimento do disposto na presente clausula. Adicionalmente,
na eventualidade de ocorrer uma violagéo de dados pessoais, o Adjudicatario obriga-se a cooperar
com a CASCAIS AMBIENTE e a implementar, sem custos para a CASCAIS AMBIENTE, todas
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as medidas solicitadas por esta de modo a permitir a investigagao, mitigagéo e resolucdo de cada
violagao de dados.
a) A notificacdo da ocorréncia da violagdo de dados pessoais sera enviada por escrito para o(s)
seguinte(s) enderego(s) de correio eletrénico: rgpd@cascaisambiente.pt) e confirmada por carta
registada por correio azul com aviso de rececdo, com a indicagdo “CONFIDENCIAL" no
sobrescrito, e dirigida a CASCAIS AMBIENTE, Complexo Multisservigos, Estrada de Manique, n°
1830, Alcoitdo, 2645-138.
11 - O Adjudicatario, e se aplicavel qualquer dos seus subcontratantes, deve fornecer assisténcia
razoavel a CASCAIS AMBIENTE no ambito de qualquer avaliagdo de impacto sobre a prote¢éo
de dados, tal como definida no RGPD, ou consultas prévias com a autoridade de controlo, tal como
definida no RGPD, ou outras autoridades competentes de privacidade de dados, que a CASCAIS
AMBIENTE considere razoavelmente necessaria nos termos dos Artigos 35.° e 36.° do RGPD ou
disposi¢des equivalentes de qualquer outra lei de protecao de dados, tendo em conta a natureza
do tratamento e as informagdes disponiveis ao Adjudicatario ou Subcontratante.
12 - Com a outorga do contrato, o Fornecedor, e se aplicavel o Subcontratante, expressamente
autorizam a transmiss@o e publicacdo dos seus dados pessoais ao Portal Gov, Diario da
Republica, bem como a outras entidades oficiais intervenientes no ambito da contratagéo publica.
13 - O Adjudicatario, e se aplicavel o Subcontratante, devem disponibilizar a CASCAIS
AMBIENTE, mediante solicitagdo escrita desta, todas as informaces necessarias para
demonstrar a conformidade da sua atuagdo com este Contrato e 0 GDPR, bem como colaborar e
cooperar na realizagdo de quaisquer auditorias ou inspe¢des que sejam realizadas pela CASCAIS
AMBIENTE, por si ou por terceiros, com o objetivo de verificar o cumprimento das obrigacdes
previstas neste Contrato ou de quaisquer outras obrigacfes a que se encontrem obrigados nos
termos de legislagdo de protecdo de dados que Ihes seja aplicavel.
14 - Os resultados da auditoria ou inspec¢éo, caso evidenciem falhas graves quanto ao modo como
o tratamento dos dados esta a decorrer ou em caso de observancia de sistematico incumprimento
das instrugdes escritas da CASCAIS AMBIENTE, constituem a CASCAIS AMBIENTE no direito
de resolver o presente Contrato, sem prejuizo do direito de ser ressarcida por todos os seus

prejuizos, nos termos gerais de direito.
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CLAUSULA 10.2 - PENALIDADES
1 - Pelo incumprimento de obrigagbes emergentes do contrato, nomeadamente, pelo nao
cumprimento dos prazos previstos na Clausula 5.° supra e por causa imputavel ao Adjudicatério,
a CASCAIS AMBIENTE pode exigir do Adjudicatario o pagamento de sang¢fes pecuniarias, até
aos montantes maximos previstos nos n.° 2 e 3 do Artigo 329.° do CCP, calculadas de acordo com

a seguinte formula:

365
P = Valor da penalidade total
V/ = Valor global do contrato (bem ou servigo) em apreco;

A = N.° de dias seguidos de atraso no fornecimento/incumprimento.

2 — As penalidades serdo notificadas ao Adjudicatario por escrito, via correio eletronico ou carta
registada, com indicacdo do incumprimento contratual ou cumprimento defeituoso e do montante

da penalidade.

CLAUSULA 11.2 - INCUMPRIMENTO E RESOLUGAO DO CONTRATO
1 - Sem prejuizo do disposto no artigo anterior, a CASCAIS AMBIENTE podera resolver o contrato
em caso de incumprimento definitivo por facto imputadvel ao Adjudicatario das respetivas
prestacdes contratuais, nos termos do disposto nos Artigos 325.° e 333.° do CCP.
2 — No caso previsto no nimero anterior, a CASCAIS AMBIENTE podera exigir ao Adjudicatario
uma pena pecuniaria de até 20% do preco contratual, sem prejuizo de responsabilidade civil nos
termos gerais do direito.
3 - Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importéncias pagas
pelo Adjudicatario ao abrigo do artigo anterior.
4 — A aplicacdo das sangdes previstas no presente artigo sera objeto de audiéncia prévia, nos

termos previstos no n.° 2 do artigo 308.° do Cddigo dos Contratos Publicos.
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5 -0 exercicio do direito de resolugéo previsto nos nimeros anteriores pela CASCAIS AMBIENTE
n&o preclude o direito de a mesma vir a ser ressarcida pelos prejuizos que Ihe advierem da conduta
do Adjudicatario, nos termos gerais do direito.

6 — A CASCAIS AMBIENTE, independentemente da conduta do Adjudicatario, reserva-se, ainda,
o direito de resolver o contrato nos termos e com os fundamentos previstos nos artigos 334.° e
335.°do CCP.

7 — A resolucao sera feita mediante aviso prévio, através de carta registada com aviso de recec¢éo,

com a antecedéncia minima de 15 (quinze) dias.

CLAUSULA 12.2 - CAUSAS DE FORGA MAIOR
1 — Nenhuma das partes incorrera em responsabilidade se por caso fortuito ou de forca maior,
designadamente greves ou outros conflitos coletivos de trabalho, guerra ou subversao, epidemias,
ciclones, tremores de terra, fogo, inundagdes, entre outros, for impedido de cumprir as obrigagdes
assumidas no contrato.
2 — A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais

situacOes a outra parte, bem como informar o prazo previsivel para restabelecer a situagéo.

CLAUSULA 13.2 - PATENTES, LICENGAS E MARCAS REGISTADAS
Sé&o da responsabilidade do Adjudicatario quaisquer encargos decorrentes da obtencéo ou

utilizagao, no ambito do contrato, de patentes, licengas ou marcas registadas.

CLAUSULA 14.2 - USO DE SINAIS DISTINTIVOS
Nenhuma das partes pode utilizar a denominagdo, marcas, nomes comerciais, logétipos e outros

sinais distintivos do comércio que pertengam a outra sem o0 seu prévio consentimento escrito.

CLAUSULA 15.2 - CONTAGEM DOS PRAZOS
1 - Os prazos fixados para a apresentacdo das propostas, das candidaturas e das solugdes, séo

continuos, correndo em sabados, domingos e dias feriados.
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2 - A contagem dos prazos para a fase de formagéo de contratos, rege-se pelo artigo 470.° do
CCP.
3 - Para a fase de execugao dos contratos a contagem dos prazos rege-se pelo do artigo 471.° do
CCP.

CLAUSULA 16.2 - DISPOSIGOES FINAIS
1 - Os pagamentos seréo efetuados apds a verificagdo dos formalismos legais em vigor para o
processamento das despesas publicas.

2 - O contrato é regulado pela legislagéo portuguesa.

CLAUSULA 172 - FORO COMPETENTE
Para resolugdo de todos os litigios decorrentes do Contrato, fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Sintra, com expressa rendncia a qualquer outro.

PARTE Il
CLAUSULAS TECNICAS

CLAUSULA 18.2 - ESPECIFICAGOES TECNICAS
A prestacéo de servigos compreende as seguintes agdes: Alojamento, Desenvolvimento, Suporte
e Auditoria.

a) Alojamento (Requisitos minimos)

Servicos de Alojamento:

o 8 horas mensais de gestdo e manutengao dos servigos
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Servico de alojamento
o Certificado ISSO/IEC 27001:2005 - Sistemas de Gestdo da Seguranga da
Informagao
o Certificado ISO 50001:2018 — Sistemas de gestdo de energia

o Os servigos “cloud” ou servidores devem estar localizados em qualquer pais

membro da Unido Europeia

Servidores
o 4 Cpu’s por servidor
o Unidades de processamento virtual igual ou superior a: AMD EPYC 7281 ou Intel
Xeon 4216
o 4 Gb de RAM por servidor

o Arquitetura de Hardware 100% redundante

Armazenamento
o 50 GB SSD local
o 100 GB SSD Block Volume

o Clusters de Storages em alta disponibilidade

Virtualizacao
o Ambiente em alta disponibilidade

Segurancga
o Certificado Digital

o Protegéo contra DDOS
o Firewall

o Acessos via chave privada e com whitelist de IPs
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Protecdo de dados

o Backups Diarios

o Retenc¢éo de 5 dias

Emails

o Servigo de 50 000 emails por més

Dominio

o Registo do dominio dos sites

Disaster Recovery

o Redundancia de cada servico.
o Criagao de nova instancia com base no Ultimo snapshot
o SLA de reposigao de 90min

b) Desenvolvimento (preventivo, corretivo e evolutivo):

Desenvolvimento/Manutengdo preventiva:

v A manutengdo preventiva compreende a correcdo antecipada de falhas, bem

como a otimizag&o de questdes funcionais, de performance e de seguranga, por

determinagdo do prestador, com vista a promover o bom funcionamento da

aplicagéo.

v O Prestador auditara periodicamente a aplicacao e produzira o respetivo relatério

de auditoria, no qual serdo identificadas eventuais correcdes, otimizagbes

(desenho, performance, seguranga) e recomendagoes.

v' As corre¢des e otimizagdes serdo calendarizadas e implementadas ao abrigo do

servigo de manutencao.

v As recomendagfes que se enquadrem em alteragdes/novas funcionalidades,

poderdo ser desenvolvidas no dmbito de manutengéo evolutiva, caso a Cascais

Ambiente decida aprova-las.
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Desenvolvimento/Manutencio Corretiva

v Amanutencao corretiva compreende a corregao de falhas na aplicagao quer estas

sejam detetadas pelo prestador ou pela Cascais Ambiente.

v’ As falhas detetadas pela Cascais Ambiente deverdo ser reportadas de imediato

ao prestador, por e-mail ou telefone.

v Apbs detecdo ou reporte de uma falha, o Prestador priorizara o tratamento da

mesma, em conformidade com o nivel de criticidade identificado, e executara o

respetivo procedimento de despiste e resolugéo.

Desenvolvimento/Manutencio Evolutiva

v A manutencdo evolutiva compreende o desenvolvimento de novas

funcionalidades e/ou de alteragdes sobre funcionalidades j& existentes na

aplicacao.

v Novos desenvolvimentos deverao ser solicitados por escrito ao prestador.

v" Recebido o pedido e avaliado quanto a sua exequibilidade, de modo a assegurar

que nao existem impedimentos técnicos ou de outra natureza, o Prestador

elaborara um plano e respetiva proposta comercial, na qual constarao os recursos

necessarios para cumprimento das novas especificagdes, bem como 0s prazos

de execugao e demais condigdes particulares aplicaveis.

v A Cascais Ambiente devera comunicar a sua aceitacdo/adjudicacéo por escrito.

c) Suporte

O servigo de suporte compreende as seguintes agoes:
v’ Assegurar o despiste, diagndstico e resolugéo de incidentes,
v' Planear e executar a publicagdo de novas melhorias (atualizagdes)

v" Suporte funcional na solugéo proposta
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Auditorias:

AN NN NN

v

Pressupostos:

v

Monitoriza¢do de servigos publicos a cada 5 minutos

Verificagao de logs semanais

Verificagdo semanal de CPU, RAM e espagos disponiveis em disco
Procedimento de upgrade e upgrades OS de seguranga
Verificagao de backups semanalmente

Monitorizagdo de funcionalidades basicas de servigo e provedores

A Cascais ambiente tera acesso a todo o codigo fonte desenvolvido, quando
assim for solicitado. Sendo que o cddigo ndo podera ser alvo de patente.

As plataformas web dever&o funcionar em boas condi¢des nos browsers
Edge 10, Mozilla 24.0 e abaixo, Google Chrome 34.0 e abaixo, Apple Safari 7.1
e abaixo e a manutengao evolutiva devera assegurar que serd adaptada a
futuros upgrades destes browsers;

Deve estar disponivel na internet, em lingua portuguesa, sendo apenas
necessario um equipamento com web browser para poder aceder a essa
solucao, podendo mesmo ser acedida a partir de equipamentos moveis.

O adjudicatario ficara responsavel pela confidencialidade, seguranga,
integridade e Autenticidade dos dados, devendo estar devidamente certificado
em termos de seguranga.

As plataformas web tém que estar em conformidade com o RGPD

Assegurar o comprimento das politicas de privacidade e prote¢édo de dados;
Controlar e regular a conformidade do RGPD;
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DESCRIGAO DO SERVIGO

i.  Pedidos de desenvolvimento e/ou manutengdo deverao ser solicitados por escrito
ao prestador, via e-mail, e ajusticados mediante aprovagdo do or¢camento pela
Cascais Ambiente.

ii. Para cada pedido, e sempre que tenha condi¢des para estimar, o prestador
elaborara uma estimativa de esforgo, em horas.

ii. A estimativa de horas avangada para um pedido refere-se ao nimero minimo de
horas necessarias a execugao desse pedido.

iv. O prazo de desenvolvimento tem por base a estimativa de horas e podera ser
impactado por interagdes, inputs ou atrasos da Cascais Ambiente, bem como por
outras agbes de manutencao que decorram em paralelo para a Cascais Ambiente

e que se encontrem abrangidas pelo mesmo contrato.
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